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|.) Was sind Social-Bots?

e Computerprogramme, die algorithmusbasiert einen
echten Nutzer eines sozialen Netzwerks imitieren sollen

e Regelmalbig werden gefalschte Profile angelegt oder
gunstig eingekauft

¢ (Konkludente) Tauschung uber die Bot-Eigenschaft




|.) Was sind Social-Bots?

o ,Gutartiges* Beispiel auf Twitter
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|.) Was sind Social-Bots?

e ,Bosartiges® (Verdachts-)Beispiel auf Facebook
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Il.) Mogliche Auswirkungen a
Meinungsbildung

e Trends beeinflussen

e bestimmte #Hashtags zum ,, Trending Topic“ machen
¢ [nhalte viral verbreiten (u. a. auch Fake-News)

¢ Einschuchterung

e Anschlussfahigkeit von Meinungen erhohen

e Spam




I1l.) Verfassungsrechtliche
Einordnung der Bot-Aktivitat

Schutzbereich der Meinungsfreiheit (Art. 511 Hs. 1 GG)

e MeinungsauBerung einer naturlichen oder juristischen
Person ist geschutzt

e Der Bot selbst ist nicht grundrechtsfahig

e AuBerung kann auch antizipiert durch tendenzitse
Programmierung des Bots erfolgen




I1l.) Verfassungsrechtliche
Einordnung der Bot-Aktivitat

e Schutzbereichsausnahme (BVerfG): Die AuRerung
bewusst oder erwiesen unwahrer Tatsachen-
behauptungen ist nicht erfasst

e Hier: Konkludente Tauschung uber die
AuBerungsmodalitaten durch den Bot-Einsatz

= Erweckt i. d. R. bewusst den Anschein eine reale Person zu sein
(Tatsache)

e Der Schutzbereich ist zumindest dann eroffnet, wenn
die unwahre Tatsachenbehauptung (Tauschung)
untrennbar mit einem Werturteil verbunden ist




I1l.) Verfassungsrechtliche
Einordnung der Bot-Aktivitat

Rechtfertigung eines Eingriffs

e Auch wenn der Schutzbereich der Meinungsfreiheit eroffnet
ist, sind bewusste (ldentitats-)Tauschungen nicht
schutzwurdig

e ABER: Unterschied zur AuRerung eines ,,echten* Nutzers unter
einem Pseudonym zu beachten

e Grenze der VerhaltnismalBigkeit

e | egitimer Zweck: Integritat des Kommunikationsprozesses
unmittelbar zwischen ,,echten* Nutzern fordern

e Schutz der Grundrechte Dritter (insb. bei Spam)
e /. B. die Kommunikationsfreiheiten der anderen Nutzer




IV. Staatliche Schutzpflichten

Der Staat muss funktionierende Kommunikationsordnung
aufrechterhalten

Der Staat muss nicht vor allen AuBerungen schiitzen,
denn die Demokratie muss auch Tauschungen aushalten

Einsatz von Social-Bost im Wahlkampf
=> Freiheit der Wahl gem. Art. 38 1 1 GG

Verhutung von Spam
= Staat muss vor Gewalt schutzen




V.) Gesetzgeberische
Moglichkeiten

Klarnamenpflicht

¢ Anonyme oder pseudonymisierte Nutzung ist prinzipiell
schutzwurdig

e Grundsatz der Datensparsamkeit

e Keine zwingende Pflicht des Staates, ein
,reprasentatives Internet® zu schaffen




V.) Gesetzgeberische
Moglichkeiten

Gesetzliches Verbot von Social-Bots

e Nachteil: Bots konnen auch nutzliche Aufgaben erfullen

Kennzeichnungspflicht fur Nutzer von Social-Bots

o (Ggf. wenig effektiv, da sie oft im Ausland sitzen und nur
schwer identifizierbar sind

Kennzeichnungspflicht fur Plattformbetreiber

e Technische Umsetzbarkeit / ldentifikationsprobleme




V.) Gesetzgeberische
Moglichkeiten

Technische Umsetzbarkeit einer Bot-Erkennung

e Sog. ,,CAPTCHA* bzw. ,,reCAPTCHA* bei Log-In oder bei
Nutzung einzelner Funktionen

I'm not a robot e

reCAPTCHA
Privacy - Terms

Quelle: Google Blog (https://security.googleblog.com/2014/12/are-you-robot-introducing-no-captcha.html)

e Beeintrachtigt unter Umstanden die Nutzungsqualitat
des sozialen Netzwerks




V.) Gesetzgeberische
Moglichkeiten

Technische Umsetzbarkeit einer Bot-Erkennung

e Analyse der Profilnutzung
e Anzahl/Frequenz der Beitrage
e Bots legen mittlerweile sogar Schlafphasen ein

o Wettrusten zwischen Netzwerken und Bot-
Programmierern

=> Bots werden technisch versierter, den Menschen zu
imitieren




VI1.) Schlussbemerkung

e Gesetzgeber hat weitreichende Moglichkeiten, da die -
nicht als solche gekennzeichnete - Bot-Nutzung nicht
schutzwurdig ist

e Soziale Netzwerke haben ein eigenes Interesse an
,yechten® Nutzern

e Medienkompetenz starken




Vielen Dank fur lhre Aufmerksamkeit!




